Einfuhrung in
Berechtigungen

Einleitung

Auf dieser Seite wollen wir das Berechtigungssystem von frappe besser verstehen. Das
Berechtigungssystem ist Teil des frappe Cores und kann auf ERPNext und anderen apps

angewendet werden.

Berechtigungen werden im System immer auf Benutzer angewendet. Diese Berechtigung kann

entweder direkt und damit explizit Uber eine Benutzerberechtigung oder aber allgemein Uber eine

Rolle vergeben werden.

Berechtigungen werden zunachst durch einen Benutzer mit der Rolle System-Manager oder aber

dem Administrator-Konto angelegt.

Vorkenntnisse

Falsch eingestellte Berechtigungen kénnen dazu fihren, dass Personen Daten sehen zu
welchen sie eigentlich nicht autorisiert sind. Weiter kann Uber zu strenge Berechtigungen ein

Mitarbeiter am flussigen Arbeiten gehindert werden.

Flr das Einstellen von Berechtigungen ist eine gute Gesamtkenntnis des Systems notwendig.

Benutzer


https://doku.phamos.eu/books/erpnext-benutzerhandbuch/chapter/frappe-core
https://doku.phamos.eu/books/erpnext-benutzerhandbuch/page/benutzer-user
https://doku.phamos.eu/books/erpnext-benutzerhandbuch/page/benutzerberechtigungen-user-permission
https://doku.phamos.eu/books/erpnext-benutzerhandbuch/page/rolle-role

Berechtigungen werden auf Benutzerkonten unseres Systems angewendet. Es kénnen

Benutzerberechtigungen oder Rollenberechtigungen vergeben werden.

Benutzerberechtigung

Benutzerberechtigungen sind explizite Berechtigungen welche flr einen Benutzer definiert werden

konnen.

Beispiel: Benutzer Annabel Anders erhalt Benutzerberechtigung auf Projekt Briickensanierung
Hermsdorfer Kreuz. Dies bedeutet, Annabel hat Zugriff auf das Projekt Brickensanierung

Hermsdorfer Kreuz, nicht aber Zugriff auf den DocType Projekt als solches.

Standards. Benutzer des Systems haben meist eine Benutzerberechtigung auf das Unternehmen
welches beim installieren angelegt wurde. Sie sehen damit nur Daten welche in Verbindung mit
dem Unternehmen stehen oder aber neutral sind. Neutral heil3t, dass das Unternehmen fur das

Dokument keine Rolle spielt.

Rollen

Rollen kénnen individuell erstellt werden und im Benutzer zugewiesen werden. Rollen blndeln

Berechtigungen auf einen oder mehrere DocTypes. Hier spielen Ebenen #1 und Berechtigungen #2

eine Rolle.
Dokumententyp Rolle ’ Ebene Berechtigungen \.)
Artikel Artikel-Manager [v] Auswahlen Lesen Schreiben
Nur Wenn Ersteller Erstellen Léschen Drucken
E-Mail Bericht Import
Export Nutzer-Berechtigungen Aktie

Setzen

Ansicht aus dem Rollenberechtigungen-Manager

Die Ebene 0 beschreibt dabei immer die unterste Ebene. Die unterste Ebene ist quasi die Doctype
ebene auf welcher wir bestimmen, was diese Rolle fir alle Dokumententypen (DocTypes) dieser Art

darf.


https://doku.phamos.eu/uploads/images/gallery/2023-01/image-1675155685929.png
https://doku.phamos.eu/uploads/images/gallery/2023-01/image-1675155685929.png

Alle weiteren Ebenen bestimmen nur Lese oder Schreibrechte flir einen bestimmten Doctype.

Jedoch nur far die, welche auch mit dieser Ebene konfiguriert wurden.

Rollenprofile

ERPNext's Rollenprofile sind eine Vorauswahl von Rollen welche z.B. beim Anlegen von neuen

Benutzern eingesetzt werden kénnen.

Rollenberechtigungen-Manager

Der Rollenberechtigungen-Manager ist eine Matrix die uns die Berechtigungen von DocTypes zu

Rollen anzeigt. Diese Matrix ist erganzt um die Sichtbarkeit der Ebenen.

Berechtigungen

Jedes Feld in einem DocType kann eine eigene Berechtigungsebene bekommen. Die unterste
Ebene ist 0 die hochste 9. Dabei hat die Ebene 0 eine besondere Funktion. In dieser konnen wir

folgende Funktionen erlauben

Lesen

e schreiben
e Erstellen
e Buchen

e Abbrechen
e Abandern
e LOschen
e Drucken
e E-Mail

e Bericht

e Import

e Export

e Nutzer-Berechtigungen Setzen



e Teilen. (Share)

Berechtigungsebenen

In allen daruber liegenden Berechtigungsebenen, also 1 bis 9, kdnnen wir nur einstellen ob die

Ebene nur lesen oder auch schreiben kann.

E m Einstellungen ~  Hilfe ~ l.
Rollenberechtigungen-Manager
Setzen
N
Aufgabe 1st Level Support o Lesen Schreiben Erstellen x
Only If Creator Loschen Drucken E-Mail
Bericht Import Export
Nutzer- Share
Berechtigungen
Setzen
o
Aufgabe 1st Level Support 1 Lesen Schreiben x J

+ Neue Regel hinzufligen < Urspingliche Benutzerrechte wiederherstellen

Geben wir eine Rolle nur eine Berechtigung Uber der Ebele 0 hat diese Rolle keinen Zugriff auf das

DocTypes selbst, sondern nur dann, wenn es explizit freigegeben wurde.

Module


https://doku.phamos.eu/uploads/images/gallery/2021-01/image-1611081763663.png

Weiterfuhrende Links

e Rolle (Role)

Quellen & Verweise

e EinfUhrungsvideo auf youtube (englisch)
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https://doku.phamos.eu/books/erpnext-benutzerhandbuch/page/rolle-role
https://www.youtube.com/watch?v=g3mk45o1zAg

